
 

 
 
 

ŞEHİT CENNET YİĞİT KIZ ANADOLU İMAM HATİP LİSESİ  
E-GÜVENLİK OKUL PLANI VE POLİTİKASI 

 

 İçinde bulunduğumuz çağ Teknoloji Çağı, hayatımızın her alanında az ya da çok hepimiz teknolojiyi 
günlük işlerimizden boş vakitlerimizi değerlendirmeye kadar kullanıyoruz. Teknolojiyle birlikte bilgisayar ve 
internet günlük hayatımızın sıradan  bir parçası halini aldı ve elbette hayatlarımızı bir çok alanda oldukça 
kolaylaştırdı ve hızlandırdı. Sağladığı bu  imkanların yanında zihinsel, ruhsal ve fiziksel saldırılar ve tuzaklarla 
karşılaşma tehlikesini de barındıran bir ortama bizi maruz bıraktı. Ne kendimizi ne de öğrencilerimizi 
teknoloji, bilgisayar ve internetten uzak tutamayacağımız bilincindeyiz.Fakat digital teknolojilerin sahip 
olduğu imkanlar sebebiyle alınabilecek hiç tedbir öğrencilerimizi internet ortamı tehlikelerinden yüzde yüz 
oranında koruyamayacaktır. Dolayısıyla söz konusu tehlikelerden kendisini koruması için kişilere bilgi, bilinç 
ve davranış kazandırmaktan, bu hedef için çaba harcamaktan daha etkili bir yol kalmamaktadır. Bu sebeple 
okulumuzdaki tüm öğretmenlerimizle araştırmalar ve çalışmalar yaparak e-güvenlik ekibimizle  E-Güvenlik 
Planı ve Politikalarımızı hazırladık. 
     Evde, okulda ,iş yerinde, arkadaşlarınızla ya da yalnız kaldığınız yerlerde mümkün olan en güvenli 
ortamlarda internet bilinçli şekilde kullanılmalıdır. Şehit Cennet Yiğit Kız Anadolu İmam Hatip Lisesi olarak, 
öğrencilerimizin daha bilinçli ve güvenli internet kullanıcısı olmalarının yanında velilerimizi ve tüm okul 
paydaşlarımızı bilinçlendirme çalışmalarını da önemsiyoruz. Bu sebeple okulumuzda  
e-güvenliği sağlamak için Milli Eğitim Bakanlığının Okullarda Sosyal Medyanın kullanılması ile ilgili 2017/12 
no'lu genelgesine uygun planlama ve uygulamalar yapmaktayız. 
 
E-GÜVENLİK  POLİTİKASI BİLGİLENDİRME METNİ 
AMAÇ : 

Bu politikanın amacı : 
    Şehit Cennet Yiğit Kız Anadolu Lisesi’nin tüm paydaşlarını  Elektronik Güvenlik konusunda 
bilgilendirmek , bilinçlendirmek ve bunları başarabilmek için okul politikasını belirlemek, 
     Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak, 
    Teknolojinin potansiyel riskleri ve yararları konusunda Şehit Cennet Yiğit Kız Anadolu Lisesi 
idarecileri, öğretmenleri, velileri, öğrencileri ve çalışanları için farkındalık yaratmak,   
     Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online 
olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin 
farkında olmak,   
    Okuldaki tüm paydaşlar tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça 
kullanılacak prosedürleri tanımlamaktır.   



Sonuç olarak ana hedefimiz, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim 
cihazlarının kullanımı için bu güvenlik politikasının geçerli olmasıdır. Öğrenciler , personel ya da diğer 
kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanım için okul 
tarafından verilen cihazlar için de geçerlidir.  
 
E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ:  
* Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır. Ders 
anlatımlarında eba eğitim ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet erişim ağı, ağ 
güvenlik filtresiyle kullanılmaktadır.  
* Okulumuzun internet sitesi, facebook, instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde 
yayınlanan veriler kontrollü olarak paylaşılmaktadır. 
* Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır.  
* Rehberlik servisi tarafından, tüm sınıf düzeylerine düzenli olarak, BİT bağımlılığı, BİT‟nin doğru ve güvenli 
kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.  
* Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır. 
* Okulumuzda etkileşimli tahtalar, güvenli erişim ağı ve eba eğitim ve eTwinning portallarının kullanımının 
yoğun olması nedeniyle zümre öğretmenleri tarafından her zümrede BİT‟nin doğru ve güvenli kullanımı, 
yapılan alıntıların derslere ve ödevlere aktarımı(kaynak kullanımı) ile ilgili kararlar alınmakta ve öğrenciler 
bu yönde bilgilendirilmektedir. 
* Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in doğru ve güvenli 
kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır. 
* Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır. 
* Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. sitesi ve buradan alıntılanan 
öğrenci ve velilere yönelik videolar ve afişler yer alan linkler yer almaktadır.  
* Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler. 
* Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde guvenliweb.org.tr. 
sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.  
* Sınıf Rehberlik derslerinde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize 
aktarılmaktadır.  
* Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım 
becerilerini geliştirme çalışılmaları yapılmaktadır.  
* Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları yapılmaktadır.  
* Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 
* Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve eTwinning portalı dahilindeki 
proje resimlerinde açık bir şekilde gösterilmeyecektir. 
* Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare sorumluluğunda 
ve tarafından korunmaktadır. 
* Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz. 
*  Okulumuzda öğrencilerin cep telefonları okula girişten itibaren kapalı konumda tutulmakta, okul devam 
ettiği sürece telefonlar için yapılmış olan özel bölüme konulmaktadır.  
CEP TELEFONU KULLANIMI 
Bu sebeple: 
1- Sınıfta herhangi bir öğrencinin cep telefonu bulundurması ve kullanması doğru bulunmaz.Cep telefonunu 
yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada fotoğraf çeken öğrencilere, ilgili 
mevzuatlar  gerekli caydırıcı işlem yapılmaktadır. 
2- Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması için 
gerekli tüm önlemleri alır fakat sorumluluk kişiye aittir. 
3- Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi 
gözetiminde kullanabilirler. 
4- Okul ve derslik sınırları içerisinde öğrenci tarafından cep telefonu sadece ders  etkinliği uygulamaları 
esnasında, öğretmenin kontrolü altında ve ders aracı olarak kullanılabilir. Bu amacın dışındaki kullanımlara 



izin verilmez. Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) kişisel cihazlarını kullanmak için 
okul yönetiminden izin almalıdır. 
5- Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda 
bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları sağlanmalıdır. 
6- Öğrencilerimiz cep telefon numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları güvenilir 
bulmadıkları kişilerle cep telefonu gibi kişisel bilgilerini paylaşmamaları gerektiği konusunda 
bilinçlendirilmektedirler. 
7- Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da 
kapatarak görevlerine devam etmelidir. 
8- Öğrenci cep telefon numarasının, öğrenci velisinin izin verdiği kişiler dışındakiler tarafından 
öğrenilmesine izin verilmez. 
9- Velilerle her yıl, eğitim öğretim yılı başında cep telefonu kullanımı konusunda bilgi verme amaçlı 
toplantılar yapılır. 
10- Öğretmenlerle (eğitim öğretim başında, ortasında ve sonunda olmak üzere) yılda üç kez yapılan 
öğretmenler genel kurulunda okul güvenliği ve dolayısıyla cep telefonu politikası hakkında değerlendirme 
amaçlı tartışmalar yapılır. 
 
KAPSAM  
Bu politika, tüm Şehit Cennet Yiğit Kız Anadolu İmam Hatip Lisesi Bilgisayar Sistemleri ve Bilgi Teknoloji 
servislerine okul içinden veya dışından erişim hakkı verilen tüm kullanıcıları kapsar.  
SORUMLULUKLAR  
Bu politikanın uygulatılmasından idare sorumludur.  
Bu politikanın hazırlanmasından ve güncellenmesinden Şehit Cennet Yiğit Kız Anadolu İmam Hatip Lisesi     
E-Güvenlik okul ekibi ve E-Güvenlik müdür yardımcısı sorumludur.  
 
A. TÜM ÇALIŞANLARIN KİLİT SORUMLULUKLARI ŞUNLARDIR:  
 
*  Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
*  Kabul Edilebilir Kullanım Politikalarını (AUP´lar) okumak ve onlara bağlı kalmak. 
*  Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
*  Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak  
*  Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme  
*  Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme. 
*  Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun 
önlem alınması. 
*  Olumlu öğrenme fırsatlarına vurgu yapmak. 
*  Bu alanda mesleki gelişim için kişisel sorumluluk almak.  
 
B. ÖĞRENCİLERİN BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 
*  Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.  
*  Okulun E-Güvenlik Politikalarını okumak ve onlara bağlı kalmak. 
*  Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 
*  İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan 
diğer kişileri desteklemek.  
*  Bireysel yaşlarına, yeteneklerine ve zayıf yönlerine uygun bir seviyede kendilerini ve başkalarını çevrimiçi 
olarak korumak için sorumluluk almak. 
*  Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve 
sorumluluk sahibi davranmak.  
 
C. VELİLERİN ( EBEVEYNLERİN ) BAŞLICA SORUMLULUKLARI ŞUNLARDIR: 
* Şehit Cennet Yiğit Kız Anadolu İmam Hatip Lisesi  E-Güvenlik Politikalarını okumak, çocuklarını bu 
politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.  



*  Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek 
ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.  
*  Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.  
*  Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri 
belirlemek.  
*  Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla 
karşılaşırsa yardım veya destek istemek.  
*  Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 
*  Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.  
*  Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 
öğrenimlerinden sorumlu olmak. 
 
OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI  
     Okul kayıt döneminde her öğrenci velisi izin belgesi imzalar. Bu izin belgesinde öğrenci 
fotoğraflarının okul resmî web sitesi, okul dergisi, gazete, eTwinning portalı vb. okul tanıtımlarında veli, 
çocuğunun sınıf resimlerinin paylaşılmasına (e güvenliğin sağlanması için) M.E.B. 2017/12 nolu genelgesi 
çerçevesinde kullanılmasına izin verir.  
    Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek 
istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve 
video çekimi yapılamaz. Bu yasak, bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek istemesi 
durumunda da geçerlidir.  
     Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak okulun resmî web 
adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için 
onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz. Velisi tarafından fotoğraf ve 
video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı 
yaşamaması için tedbirler alınır. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin 
kişisel bilgilerine kesinlikle yer verilmez.  
 
E GÜVENLİK MÜFREDATIMIZ HAKKINDA  
  Öğrencilerimizde bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için 
seminerler düzenlenmektedir. Türkçe Dil Etkinlikleri, Matematik Etkinlikleri, Bilim ve Doğa Etkinlikleri, 
Müzik, Oyun ve diğer etkinliklerde tablet ve telefonlar pedagojik eğitim aracı olarak kullanılmaktadır. Ders 
müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile ilgili konuların yenilenen 
bilgilerle güncellenmesi tüm öğretmenlerimiz tarafından sağlanmıştır. MEB'e bağlı okullarda 
elektromanyetik kirliliğe ve internet güvenliğine önem verilmektedir. 
 
E-GÜVENLİK EĞİTİMİ:  
*  Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu konularda 
bilgilendirilir.  
*   Öğrencilerimizin ihtiyaçları doğrultusunda çevirimiçi güvenliği geliştirmek için rehberlik öğretmenleri 
akran eğitimi uygulamaktadır.  
*  Öğretmenlerimiz eTwinning mesleki gelişim portalından çevrimiçi seminer ve online mesleki gelişim 
etkinliklerine katılmakta ve yeni gelişmeleri takip etmektedirler. 
*  Çevirimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır.  
 
 
 
 
 
 
 
 



E-GÜVENLİK PLANIMIZ 
 
VELİ SEMİNERLERİ  
   Öğrenci velilerine yönelik olarak zaman zaman tekrar eden e-güvenlik seminerleri ve sunumları 
gerçekleştirmek suretiyle sürekli olarak değişen ve gelişen digital teknolojilerin oluşturduğu tehlikeler 
konusunda öğretmen ve velilerin bilgi ve bilinçlerini güncel ve canlı tutarız.Velilerimize zaman zaman konu 
hakkında anketler uygularız. 
ÖĞRENCİ SEMİNERLERİ  
   Benzer şekilde öğrencilere yönelik olarak da sunum ve seminerler yaparak, e-güvenlik konusunda 
öğrencilere bilinç ve davranış kazandırırız.Okul panolarından, web sitesinden, sosyal medya hesaplarından 
ve Eba portalından yıl içerisinde çeşitli zamanlarda paylaşımlar yaparak konuya verdiğimiz önemi hatırlatır 
ve öğrencilerimizin bilgi ve bilinç seviyelerinin dinamik kalmasını sağlarız. 
ETKİN VE YAKIN TAKİP  
    Öğrenciyi okulda, evde ve dışarıda etkin bir şekilde takip ve kontrol ederek, internetin oluşturduğu 
tehlikelere karşı sürekli güncellenen tedbirler geliştiririz. Okul ve aile işbirliği ile çocuğun gizli-saklı değil , 
alenî ve kontrollü bir şekilde internete girmesini ve digital teknolojilerden yararlanmasını sağlarız. 
ÖĞRENCİYE OTOKONTROL BİLİNCİ KAZANDIRMAK 

Diğer yandan öğrencilerimizi etkili bir şekilde takip ve kontrol ederken , bu takip ve kontrollerin 
onların yararına olduğu için yapıldığı  doğru ve ikna edici bir şekilde anlatır ve onun rızasını elde etmeye 
çalışırız. Bu çaba aynı zamanda öğrencilerimize oto kontrol anlayışı ve davranışı kazandırmayı da 
hedeflemektedir. İnternet ortamlarının bünyesinde barınan ve  istismarı hedefleyen tehlike ve tuzaklardan, 
online oyunların oluşturduğu tehlike ve zararlardan neden korunması gerektiği bilincini öğrencilerimize 
kazandırmak en önemli hedefimizdir. 
DİGİTAL TEKNOLOJİLERİN OLUŞTURDUĞU TEHLİKELERDEN NASIL KORUNACAĞININ ÖĞRENCİYE 
ÖĞRETİLMESİ 
   Digital teknolojilerin tehlikelerinden nasıl korunacağını öğrenciye öğretmek, öğrenci velileriyle bu konuda 
tam bir işbirliği yapmak öncelikli uygulamalarımız arasındadır. 
 
OKULUMUZDA GÜVENLİ İNTERNET GÜNÜ  

Okulumuzda her yıl 'Güvenli İnternet Günü " çeşitli faaliyetlerle  Şubat ayının 2. Haftasında 
kutlanmaktadır. Bu yıl 18. kez kutlanacak olan ”Güvenli İnternet Günü” “ Together For a Better Internet”      
(Daha İyi İnternet İçin Hep Birlikte) sloganıyla 9 Şubat 2021 tarihinde çeşitli etkinliklerle okulumuzda da 
kutlanacaktır. Ayrıca öğrencilerimize, velilerimize e güvenlik hakkında yazılarla , paylaşımlarla bilinçlendirme 
yapılmaktadır. Hafta boyunca seminerler, tanıtıcı afişlerle etkin katılım sağlanmaktadır. E-safety okulun tüm 
personelinin sorumluluğundadır. (gig.org.tr) - Daha Güvenli İnternet Günü Türkiye´de resmi sayfası ile veli 
ve öğrencilere okul web sitemizden, okul sosyal medya hesaplarından ve Eba portalından  tanıtılmaktadır. 
 
GÖZDEN GEÇİRME  
   Okulumuzun Güvenli İnternet politikası, açık ve netir, teknik olmayan dilde anlaşılması kolay ve tüm 
personelin ve öğrencilerin onlardan neler beklendiğini bilecekleri şekilde açık ve anlaşılırdır. 
    Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu Okul E- Güvenlik Ekibi’ne aittir. E-
Güvenlik Ekip başkanı okul müdürü Mete KOYUNCU’dur.Yapılan değişiklik ve güncellemeler İdare onayıyla 
yayınlanır. Gözden geçirme her yıl sene sonu kurul toplantısında  yapılacaktır ve her öğretim yılı Sene Başı 
Öğretmenler Kurulu toplantısında yeni E-Güvenlik ekibi seçilecek ve okul E-Güvenlik Planı revize edilecektir. 
 
Daha Güvenli İnternet Merkezi (gim.org.tr) - Safer Internet Center'ın resmi sayfası:  
https://www.guvenlinet.org.tr/ 
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